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I.    Организационно-методический раздел
Курс  предназначен для студентов IV курса физического факультета 

Цель курса 
Целью курса является  изучение основных принципов построения компьютерных сетей. Изучение работы сетей на базе протоколов TCP/IP. Представление об основных сетевых технологиях и сервисах Internet. Локальные сети и способы их построение. Безопасность и защита информации в сетях. 
Задача учебного курса
Курс состоит из пяти тем:
· Общие принципы построения вычислительных сетей;

· Стек протоколов TCP/IP;
· Сетевые приложения и протоколы прикладного уровня. Сервисы сети Internet;

· Внутренние сети и брандмауэры;

· Безопасность компьютерных сетей.
После изучения курса студент должен: 

· знать принципы работы компьютерных сетей;

· иметь представление о строении сетей на базе протоколов TCP/IP, работе основных сервисов сети Internet;

· знать основные принципы построения локальных сетей;

· иметь представление об основных угрозах безопасности компьютерных сетей и способах защиты от них.

Требования к уровню освоения курса
 Дипломированный специалист должен знать и уметь использовать:
· адресацию в сетях TCP/IP, работу протоколов канального, сетевого и транспортного уровней, основы IP-маршрутизации;
· основные сервисы Internet;

· способы организации внутренних сетей на  протоколах TCP/IP, основные типы брандмауэров;
· классификацию основных угроз безопасности компьютерных сетей и способы защиты от них.
II. Содержание курса

	№
	Тема
	Содержание

	1
	В    Введение
	История компьютерных сетей. Современные тенденции. Основные понятия «интерфейс», «протокол», «стек протоколов».

	2
	      Общие принципы построения вычислительных сетей 
	Классификация компьютерных сетей. Топология физических связей. Виды сетевых архитектур. Структуризация сетей. Адресация компьютеров.

	3
	Стек протоколов TCP/IP 
	Принципы построения составных сетей. Модель OSI. Cтек протоколов TCP/IP. 

	4
	Сетевые приложения и протоколы прикладного уровня. Сервисы сети Internet 
	Протоколы прикладного уровня. Основные сервисы Internet. Организация электронной почты.

	5
	Внутренние сети и брандмауэры 
	Способы организации внутренних сетей на  протоколах TCP/IP. Основные типы брандмауэров. Intranet.

	6
	Безопасность компьютерных сетей 
	Классификация сетевых атак. Способы защиты от атак. Методы шифрования информации в сетях. SSL.


Примерная тематика практических занятий
1. Топология физических связей 

2. Структуризация сетей 

3. Адресация в IP- сетях
4. Маршрутизация с помощью  IP- адресов

5. Основные сервисы Internet 

6. Брандмауэры.
III. Распределение часов курса по темам и видам работ
	№
	Наименование тем
	Всего часов
	Аудиторные занятия (час)
	Самостоятельная работа

	
	
	
	в том числе
	

	
	
	
	лекции
	семинары
	практические

 занятия
	

	1
	Введение
	2
	2
	
	
	

	2
	Общие принципы построениявычислительных сетей
	24
	8
	
	4
	12

	3
	Стек протоколов TCP/IP
	34
	8
	
	6
	20

	4
	Сетевые приложения и протоколы прикладного уровня. Сервисы сети Internet
	12
	4
	
	2
	6

	5
	Внутренние сети и брандмауэры
	14
	4
	
	2
	8

	6
	Безопасность компьютерных сетей
	16
	6
	
	4
	6

	
	ИТОГО
	102
	32
	
	18
	52


IV.     Форма итогового контроля

Экзамен
V.      Учебно-методическое обеспечение курса
  Рекомендуемая литература 

1. П. Храмцов. Лабиринт Internet.

2. Ю.А. Семенов. Сети Интернет: архитектура и протоколы
3.  Олифер В. Г., Олифер Н. А. Компьютерные сети. Принципы, технологии, протоколы. СПб: Издательский дом "Питер", 2001. - 672 с.
4. Таненбаум Э. Компьютерные сети. Третье издание. СПб.: Питер, 2002. -  848 с.
Авторы (составители):
Руденко Сергей Николаевич, ведущий программист ЦИС ТГУ.
